20 wskazdéwek jak bezpiecznie korzystac z internetu

w jaki sposdb zachowac bezpieczenstwo w sieci, unikajac putapek zastawionych przez cyberprzestepcow. Przede
wszystkim nalezy przestrzegaé kilkunastu podstawowych zasad.

Zagrozenia internetowe na poczatku stanowity niewielkg grupe wiruséw stworzonych przez osoby szukajgce stawy i
rozgtosu. Obecnie jest to kwitngcy, ztozony podziemny rynek zorganizowany przez przestepcow, ktérych jedynym
celem jest osiggniecie jak najwiekszych zyskéw. Ich dziatalnosé przynosi firmom i osobom indywidualnym miliardy
dolaréw strat kazdego roku.

Ponizej przedstawiamy 20 wskazéwek, ktérych stosowanie pozwoli ochronié sie przed zagrozeniami internetowymi i
coraz czestszym problemem wycieku danych oraz umozliwi bezpieczniejsze korzystanie z komputera.

ZALECENIA OGOLNE DOTYCZACE BEZPIECZENSTWA

e Oprogramowanie zabezpieczajgce powinno by¢ zawsze uruchomione i aktualne, zwtaszcza gdy uzywa sie
laptopa w niechronionej sieci bezprzewodowej na lotniskach, w kawiarniach i w innych miejscach
publicznych.

e Nalezy zainstalowad oprogramowanie, ktére zapewni ochrone podczas poruszania sie w internecie lub
pobierania plikdw bezposrednio do komputera.

e Oprogramowanie zabezpieczajgce przed zagrozeniami z sieci powinno zapewnia¢ ochrone poczty
elektronicznej, sieci réwnorzednych (P2P) i wszystkich aplikacji dla uzytkownikéw indywidualnych oraz
generowac w czasie rzeczywistym ostrzezenia dotyczace ruchu przychodzacego i wychodzacego.

e Nalezy stosowac najnowsze technologie, ktére sprawdzajg wiarygodnosé i bezpieczenstwo serwiséw
internetowych przed ich otwarciem w przegladarce.

e Nalezy uzywac najnowszej wersji przegladarki internetowej oraz zainstalowaé wszystkie dostepne poprawki
zabezpieczen.

e Nalezy uzywac przegladarki z wtyczka blokujaca skrypty.
e Nalezy sprawdzi¢, jakie zabezpieczenia sg oferowane przez sie¢ operatora internetu.

e Jezeli wykorzystywany jest system operacyjny Microsoft Windows, nalezy wigczy¢ funkcje automatycznych
aktualizacji i instalowad wszelkie aktualizacje zaraz po ich udostepnieniu przez firme Microsoft.

e Nalezy zainstalowad zapory i oprogramowanie wykrywajgce wtamania oraz zabezpieczajgce przed
szkodliwym oprogramowaniem i programami szpiegujacymi. Programy te powinny by¢ zawsze uruchomione
i regularnie aktualizowane.

e Nalezy upewnic sie, ze oprogramowanie zabezpieczajace jest aktualne.

POCZTA ELEKTRONICZNA
e Nalezy uzywac oprogramowania zabezpieczajgcego przed spamem dla kazdego posiadanego adresu e-mail.

e Nalezy wystrzegac sie nieoczekiwanych lub podejrzanych wiadomosci e-mail, bez wzgledu na to, kto jest
nadawcg. W przypadku takich wiadomosci nie nalezy nigdy otwiera¢ zatgcznikdw ani klika¢ znajdujgcych sie
w nich tgczy.

e Podejrzane wiadomosci nalezy zgtasza¢ odpowiednim wtadzom.



e Jezeli ufamy nadawcy, nalezy przeskanowac zatgczniki odpowiednim programem przed ich otwarciem. Jezeli
taka wiadomosc¢ zawiera adres URL i jest on niezbyt dtugi, nalezy wpisaé go recznie w odpowiednie pole
przegladarki.

e Nalezy uwazaé na wiadomosci z prosba o podanie szczegétdw konta (banki i inne instytucje finansowe
bardzo rzadko prosza o podanie takich szczegétéw drogg elektroniczng).

e Nie nalezy przesyta¢ pocztg elektroniczng informacji dotyczacych danych finansowych.

PRZEGLADANIE STRON INTERNETOWYCH | POBIERANIE PROGRAMOW Z INTERNETU

e Nalezy korzystac z ustug oceniajgcych reputacje stron, aby mie¢ pewnosé, ze odwiedzany serwis internetowy
nie stwarza zadnych zagrozen.

e Nalezy uwazad na strony internetowe, ktdre wymagajg instalacji oprogramowania. Nalezy skanowa¢é
wszystkie programy pobierane z internetu za pomocg aktualnego oprogramowania zabezpieczajgcego.

e Nalezy zawsze czyta¢ umowy licencyjne i przerywac proces instalacji, jezeli razem z dang aplikacjg majg by¢
zainstalowane inne ,,programy”.

¢ Nie nalezy podawac danych osobowych w przypadku nieprzewidzianego zadania informacji. Dane osobowe
mozna podawad tylko w takich serwisach, w przypadku ktérych przegladarka wyswietla ikone ktédki

Gdzie przegladarki internetowa przechowuae hasta do witryn?

stabe hasto mocne hasto

Jak nalezy postepowac gdy jest sie obrazanym lub zastraszanym przez internet np.: na facebooku?



